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Guia para validar el correo de Office365

Introduccion:

Esta guia muestra los pasos a seguir para crear un proyecto de Office365 y asi validar el correo que
usemos en el CRM con el nuevo protocolo de Seguridad de Microsoft.

Requisitos: Cuenta administradora del dominio de la empresa.

Al final de esta guia, se deben de tener en posesion dos claves (Client ID y Secret ID) que se
enviaran a Soporte CRM para que realicen un Ultimo paso en la configuracién del CRM solicitante.

Paso 1:

Clic al siguiente enlace:
https://admin.microsoft.com/Adminportal/Home?source=applauncher#f/homepage

Dirigir-se al menu de la izquierda, clic a “Mostrar Todo” y a la opcidn de Azure Active Directory:

Centro de administracion de Microsoft 365
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Pa SO 2: Centro de administracién de Azure Active Directory

Panel »

En la siguiente ventana que aparecera, hacer clic en £l panel
la opcién Azure Active Directory seguido de Registro =~ = Tecos los senvcios

J  FAVORITOS

» Azure Active Directary

44 Usuarios

de aplicaciones:

e . .
5 Aplicaciones empresariales

Paso 3:

En la parte superior de la pantalla aparecera el
botdén “Nuevo Registro”, hacer clic alli y saldra un
formulario como el de la imagen inferior:

Registrar una aplicacion

* Nombre

Mombre para mostrar accesible por los usuarios de esta aplicacion. Se puede cambiar posteriormente,

(i sai.es | Informacior

[i]

X

Azure Active Directory

Informacién general

Caracteristicas en versién
preliminar

Diagnosticar y solucionar
problemas

Administrar

B

Usuarios
Grupos

External Identities

. Roles y administraclores

Unidades administrativas

Asociados del administrador
delegado

v Aplicaciones empresariales

Dispositivos

#. Registros de aplicaciones

! Gobierno de identidades

* Proxy de aplicacion

Validar Correo Office365 CRM

Tipos de cuenta compatibles

;Quién puede usar esta aplicacion o acceder a esta API?

O Solo cuentas de este directorio organizativo (solo de saies: inguiling dnico)

@ Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinquilino)

O Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multinguiling) y cuentas de Microsoft personales

{como Skype o Xbox)

O Solo cuentas personales de Microsoft

Ayudarme a elegir...

URI de redireccién (opcional)

Devolveremos la respuesta de autenticacion a esta direccion URI después de autenticar correctamente al usuario. Este dato es opcional
y se puede cambiar méas tarde, pero se necesita un valor para la mayoria de los escenarios de autenticacian.

Web V | | torm.esfindex.php?module=Emails&action=0utlookOauthResponse-~

1. Dar nombre a la aplicacién.

2. Marcar la opcion “Cuentas en cualquier directorio organizativo (cualquier directorio de

Azure AD: multiinquilino)”
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3. La URI de redireccion debe de ser “Web” y el enlace es el siguiente, cambiando el nombre
del CRM (“test”) a el de la empresa solicitante:
https://test.crm.es/index.php?module=Emails&action=0utlookOauthResponse

4. Darle al botdn “Registrar”

Paso 4:

Dirigirse a la pestafia de Autenticacion y activar las dos cajas seleccionables llamadas Tokens de
acceso y Tokens de Id.

‘Centro de administracién de Azure Active Directory

< Panel > saies | Registros de aplicaciones > Validar Correo Office365 CRM

4 panel 3 Validar Correo Office365 CRM | Autenticacién  »

= Todos los servicios

* FAVORITOS £ Buscar < A7 (Tiene algin comentario?

»- hzure Active Directory B nformacin general

~ Web Inicio ripids Docsey  [il]

e
&k Usuarios & Inicio rapido
™ URI de redireccién
== Aplicaciones empresariales # hsistente para integracion

Las URI que aceptaremos como destino cuando devolvamos las respuestas de autenticacion (tokens) después de autenticar o cerrar la sesion de los usuarios con

éxito, La URI de redireccién que se envia en la solicitud al servidor de inicio de sesién debe coincidir con una de las que se muestran aqui. También se conocen

Administrar como URL de respuesta. has informacion sobre los URI de redireccionamiento y sus restricciones -7
= Personalizacion de marcay

propiedades https://test.crm.es/ind! ction=Outlooko: mf
D Autenticacion Agregar un URI

Certificados y secretos
il Configuracion de token URL de cierre de sesién del canal frontal
% permisos de API Esta es Ia direccion a la que se enviard una solicitud para que la aplicacion borre los datos de sesion del usuario. Esto

es obligatorio para que el cierre de sesion tnico funcione correctamente
@ Exponer una APl
por ejemplo, httpsy//example.comylogout Y

i Roles de aplicacion
2» propietarios Flujos de concesion implicita e hibridos

Solicite un token directamente desde el punto de conexion de atorizacién. Si la aplicacin tiene una arquitectura de
pagina tnica (SPA) y no usa el flujo de codiga de autorizacion, o si invoca una AP web mediante Javascript, seleccione
los tokens de acceso y los tokens de id. Para aplicaciones web de ASP.NET Core y otras aplicaciones web que usen la

. Roles y administradores

[

W Manifiesto ‘ :
autenticacion hibrida, seleccione solo los tokens de id. Obtenga més informacién sobre los tokens,
Soporte técnico y solucién de Seleccione los tokens que quiera que emita el punto de conexion de autorizacion:
problemas =8 Tokens de acceso (usados para flujos implicitos)
£ Solucin de problemas —> 8 Tokens de id. (usados para flujos hibridos e implicitos)

Paso 5

Para el siguiente paso, hacer clic en “Certificados y secretos” para crear la clave secreta del

proyecto.

Centro de administracion de Azure A

Panel > sales | Registros de aplicaciones > Validar Correa OMice365 CRM Agregar un secreto de cliente
[ panet Validar Correo Office365 CRM | Certificados y secretos  #
Todos los servicios Descripoon validar Correa
* FAWORITOS Busca A7 [Tiene algun comentario?
: Expien 24 meses
b azurs Acive iy _—— .
formacidn gene Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion al recbir tokens y una ubicacién web
& usuarios & nicio rapido esquenma HTTPS). Para obtener un mayor nivel de garantia, b recomendamas qué use un centificado como credencial, en lugar de un secreta

B apicaciones mpresacisles ¢ ucivurms para incearacién

Administrar [i] tro de aplicasion, encuentran en

& Personaizacitn de marca y
propiedades §
Certificades (0] Seeretos de los cliente (D) Credenciles federad

D autenticacon

Setrata de una cadena de secreta que 1a aplicacién g
Certificados y secretas \
Il Canfiguracion de token + Nuevo secreto de diente

© permisas de AP Descripcién Expira valor id. de secreto

Frobar su identicad al solictar un taken. También se conoce como con

@ Exponer una 421
Na se ha creado ningiin secreto de cliente para esta aplicacion

§il Roles de aplicacién

& propietarios

Hacer clic en el botén “Nuevo secreto de cliente”; nos saldra un panel en la derecha donde se
debera rellenar los datos con el nombre y la duracién del secreto que se decida (se recomienda
poner el maximo, 24 meses).

Importante: Al crear el secreto, copiar el ID de la columna “Valor” para posteriormente usarlo en el
CRM. Debe guardarlo de manera segura.
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Paso 6:

sales | Registros de aplicadones > Validar Correo O CRM

el 5 Validar Correo Office365 CRM | Permisos de APl #

Tados los senvicios < Todas las API

Solicitud de permisos de API

* mvoaros O actsicar | & gTiens sbgin comentrio

% Azure Actve DI
e e precory n on ganeral A\ 6t tandos peemisosde I aplcactn,los suasos e qus dar s conntiie

& usuarios & rico cépice

B npiicaciones empresarisies e para integracidn

Se
refe

Permisos configurados

estra of vaor predeterminado de una organizacién. No obs
wsisario © por aplicacion. Es posible que esta columna no |

1Nl Configuracién de token

* remsondean | —— Nombre de permisos/APl Tipo Descripcidn

@ 6

o No se ha agregada ningin permisa. Permiso Se necesita el consent

FL Roles de aplicacin

& propietarios

2 dmminstrar los per 1 consentiminnto d pruk
&. Roles y administradares 3 Accessheview
B Manitiesto
> acronym
Soparte técnico y soucién de
problemas > admnistrativelni

2 Solucién de problemas

D Agreementacceptance
B Nuev
tecnic

icitud de soporte.

> apuamant

Ahora hacer clic en Permisos de Api, seguido de “Agregar un permiso”, y escoger la opcién de
Microsoft Graph = Permisos delegados.

Entonces, los permisos a agregar serdn los siguientes (se pueden ir buscando en la barra de
“Seleccionar permisos”:

e IMAP.AccessAsUser.All
e SMTP.Send

o offline_access

e user.Read

e openid

o ema|l Seleccionar permisos expandir tode

[2 Map.AccessasUser.All | "

N X
@ La columna "Se necesita el consentimiento del administrador” muestra el valor predeterminado de una organizacion. No obstante, el
consentimiento del usuario puede personalizarse por permiso, por usuario o por aplicacién. Es posible que esta columna no refleje el valor de
su organizacién o el valor de las organizaciones en las que se usara esta aplicacién. Mas informacién

Permiso Se necesita el consentimiento del ...

N IMAP (1)

| d H lo: IMAP AccessAsUser.All @ .
magen de ejemplo: Read and write access to mailboxes via IMAP

Una vez todos hayan sido completados, clic al botdon de “Conceder consentimiento de
administrador” al lado del botén de Agregar permiso.
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Para terminar, enviar a Soporte las siguientes credenciales:

Secret ID: Anteriormente se ha ensefiado como conseguirla.

Client ID: Hay que hacer clic en la pestafia de “Informacidn General” del proyecto y copiar el Id. De

aplicacion (cliente)

Centro de administracion de Azure Active Directory

4l Panel
i= Todos los servicios
J FAVORITOS
b Azure Active Directory
:. Usuarios

2 Aplicaciones empresariales

Email Soporte CRM

Panel » sales | Registros de aplicaciones »

HH Validar Correo Office365 CRM =

‘  Buscar

| «

| I® informacién general |

& |Inicio rapido

# Asistente para integracion

Administrar

B2 Personalizacién de marca y
propiedades

—:>) Autenticacian
Certificados y secretos
Configuracidn de token

= Permisos de API

: soporte@crm.es

& Eliminar @ Puntos de conexién  [#2] Caracteristicas en versién preliminar

A Informacién esencial

Mombre para mostrar : Validar Correo Office365 CRM

Id. de aplicacién (cliente) @ 112b7ded-c101-4cbf-2517-be2ddcecssac

Identificador de objeto 1 413¢8511-67¢5-4597-85b8-dedb332535¢
Id. de directorio (inquilino) : 98bfee78-6885-4175-9030-fea76352207h

Tipos de cuenta compati... : Solo mi organizacién

@ A partir del 30 de junio de 2020 ya no se agregarén nuevas caracteristicas a la Biblioteca de ar
pera no se ofreceran actualizaciones de caracteristicas. Las aplicaciones deberdn actualizarse

Introduccién Documentacion
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